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Cyber Security Resilience - CSR

Cybersecurity omvat het gehele stelsel van veiligheid, beveiliging en bescherming van de

informatiesystemen binnen en buiten organisaties met als doel de continuiteit ervan te borgen. Het

domein beslaat naast diefstal, schade of misbruik aan hardware, software of informatie ook de

procesverstoringen daarvan en fraude of misleiding van de diensten die geleverd worden.

Exponentiele digitalisering en toenemende afhankelijkheid maakt organisaties kwetsbaar. Het belang

van een ingericht cybersecurity beleid en implementatie binnen het stelsel van maatregelen binnen het

Business Continuity Manaagement domein is dan ook evident.

Cyber Security beperkt zich al lang niet meer tot
specifieke ICT gerelateerde onderwerpen, fysiek
beheer en gebruik van hardware, software en
informatie beveiliging. De afhankelijkheden en
kwetsbaarheden van de totale digitale omgeving
zowel binnen, als buiten de organisatie vormen
nu, maar zeker ook voor de toekomst uitdagingen

van formaat.

Niet alleen gewenste en effectieve inzet van
digitale systemen en de conversie tussen digitale
en fysieke informatie is van essentieel belang.
Ook de ongewenste resultaten van digitalisering
vormen basis voor blijvende ontwikkeling van
beleid en het actief hebben van stelsels van

maatregelen.

Cyber Security Resilience (CSR) is een compacte
opleiding die erop gericht is om een solide basis
te leggen en inzicht te verkrijgen welke aspecten
relevant zijn binnen het Business Continuity
Management domein van de organisatie.
Bewustwording en dilemma management vormen

een nadrukkelijk leerdoel.

Ook de ontwikkelingen, uitdagingen en behoeften
rond Cyber Security worden ruim behandeld.
Onderzoeksresultaten en toekomstprojectie 2017-
2019 is onderdeel. Cyber Security Resilience maakt
tevens onderdeel uit in vorm van een suite bij de
opleidingen ITSCM, CBCM en CCM.

Doelstelling

Cyber Security Resilience (CSR) maakt integraal
deel uit van het trainings- en opleidings curriculum
Business Continuity Management van BCM Academy
en is gericht op het verkrijgen van direct toepasbare
kennis binnen het domein Cyber Security. Het stelt u
in staat om maatregelen op kwalitatieve aspecten te
beoordelen en te positioneren. De kern attributen op
actualiteit, conformiteit, wet en regelgeving te

plaatsen.

Voor consultants betekent dit een basis leggen om
een goed geinformeerde gesprekspartner te zijn op
het gebied van IT Security. Voor anderen vooral om
inzicht te krijgen in welke aspecten van Cyber
Security relevant zijn om hun werkzaamheden op

een veilige manier te kunnen uitvoeren. Ook worden
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‘The Course of Lectures
Cyber Security Resilience’ is
a product of BCM ACADEMY
Educational Services.

Aantal deelnemers

Alle opleidingen van BCM Aca-
demy vinden plaats in kleine groe-
pen. De groepsgrootte wordt
afgestemd op het doel en inhoud.

*Cyber Security Resilience maakt tevens
onderdeel uit in vorm van een suite bij de
opleidingen ITSCM, CBCM en CCM.

Duur
2 aaneengesloten dagen

Data 2018

Gesloten- of incompany
Op aanvraag

Investering

Inclusief opleidingsmateriaal en
catering € 1309,00 btw vrij.

Locatie

BCM AcADEMY biedt de workshop
aan in het BCM AcAbemy Insight
Center, Elspeterweg 42 te
Nunspeet. Het Insight Center
voorziet in een inspirerende en
authentieke omgeving, gebaseerd
op het Academy Model.

Kenmerk
CSE/01-030

Contact

Voor verdere en aanvullende informatie,
gericht advies, specifieke In-Company
varianten en aangepaste Purpose-Built
Solutions nodigen wij u graag uit contact
op te nemen.

BCM ACADEMY 0341-410914;
info@bcmacademy.nl

Op alle BCM AcCADEMY opleidingen zijn

onze algemene leveringsvoorwaarden
van toepassing.
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Inhoud & Onderwerpen Het Academymodel Doelgroep
Naast de theoretische elementen behoren ‘Inspiration comes standard’ Deelnemers aan de Course
actuele cases, specifieke analyse resultaten, De opleiding vindt plaats in een inspirerende Cyber Security Resilience (CSR)’ zijn onder
multimedia en interactieve break outs tot het en actieve omgeving. U ondervindt geen meer werkzaam als BCM proces codrdinator
dagprogramma. Deze worden altijd overvioed aan informatie, maar een of ~specialist, security specialist, ICT
; ; specialist of facility manager of vanuit het

gerelateerd aan de eigen omgeving en nauwkeurige balans tussen relevante theorie P y g ok

ii i ; Business Continuity Management betrokken
praktijk en geprojecteerd op directe en praktische invulling. Door het gebruik van i Cvber Secur y gkk

: : [ er Security vraagstukken.

toepasbaarheid. Afronding levert u het case studies, de inbreng van content matter Iy yvaag
certificaat ‘Cyber Security Resilience (CSR)’ experts en continue interactie, wordt de
op. De dagdeel invullingen en onderwerpen materie vanuit verschillende invalshoeken
binnen CSE zijn: belicht.
Dag 1

Dagdeel 1: Introductie Cyber Security Het academymodel borgt een optimale

o Afbakening & Begrippen adoptie van kennis en informatie door de

o Cyber Security binnen BCM uitgebalanceerde verhouding van theorie,
o  Afhankelijkheid & Kwetsbaarheid
Dagdeel 2: Context & kaders

o Informatie beveiliging &

praktijk, didactiek en de garantie van directe
toepasbaarheid in de eigen omgeving. Alle
opleiders en trainers van BCM ACADEMY zijn
certified en zijn geselecteerd op basis van

Cybersecurity

o IfiETe @ eteme keges thought leadership en best in class.

Dag 2 ‘
Dagdeel 3: De Cyber risico keten Impact analyse g
o  Cyber Security binnen & buiten ‘

de keten

o  Business impact en risico
- BCM Strategy & > Stelsel van | Testen, Onderhoud

analyse Srakalell P (8D Business Case Maatregelen & Audit

Dagdeel 4: Maatregelen & Praktijk

o Stelsel van maatregelen ' ‘
o Testen & onderhoud Risico- Le

inventarisatie
o  Future view

Dagindeling

Neem voor meer informatie contact op met :

BCM ACADEMY is het toonaangevende Europese Instituut Services, Knowledge & Innovation, Professional Services &

voor Business Continuity & Crisis Management. Solutions behoren tot de best-in-class en voldoen aan de Tel.: +31 (0)341 410914 Fax: +31 (0)341 410179
BCM ACADEMY richt zich primair op de professionalisering hoogste eisen. Het totaal van de propositie is erop gericht E-mail: info@bemacademy.nl www.bcmacademy.nl
en adoptie van Business Continuity & Crisis Management. organisaties in de praktijk van Business Continuity & Crisis P.O. Box 2 8070 AA Nunspeet

Alle producten binnen onze service lines, Educational Management te ondersteunen. Elspeterweg 42 8071 PA Nunspeet
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